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OBJETIVOS

Los lineamientos de seguridad informdtica tienen como objetivo promover
el buen uso y cuidado de los recursos de las fecnologias de informacion
entre personal del organismo, usuarios y terceros.

Todo nues’rro personal y demds personas reloaonodos con nuesfro

computo y comunicaciones deben dar cumplimiento a los lineamie

seguridad informdatica institucional.
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Normatividad Aplicable. o T

Los ordenamientos juridicos administrativos vigentes que regulan la
operacion de las actividades o tareas especificas a normar a través de los
lineamentos de seguridad informdtica entre ofros son:

Constitucidn Politica de los Estados Unidos Mexicanos

Ley General de Transparencia y Acceso a la Informaciéon Publica

Obligados.

Reglamento Interno de la CAPASSAT.
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El presente documento es de observancia obligatoria para cada drea que
compone le organismo y debe ser revisado anualmente.

Capitulo I.- De la seguridad informdtica en el organismo operador de agua
potable.

Articulo 1.- Los usuarios que tengan a su cargo y/o en uso equipo
informé’rico asignado de manera personol poro eI uso de sus funciones son

Articulo 3.- El resguardante de un programa informdtico ofrecido por el
organismo, es responsable de la informacion que_el_programa genera vy

procesda.

requieran hoblln‘or en la red institucional
autorizadas por el Director General

informacién publica.
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Articulo 6.- Todo equipo de cdmputo institucional debe contar con
solucion antivirus definida, si el antivirus no cubre el equipo el persong#
notificard para buscar una alternativa de solucién.

Arficulo 7.- Todo usuario que identifiqgue una anomalia en su equipd
coOmputo deberd reportarla.

Articulo 8.- Todo el personal es responsable del buen uso de los serwcuo
informdticos institucionales alojados en nuestras instalaciones y en la nubé
asignados para realizar sus funciones.

Articulo 9.- El responsable de seguridad informdética queda facultado para
acceder a los equipos de coémputo institucionales, aun en aquellos que no
estén a su resguardo. f
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Articulo 10.- El responsable de sistemas de informacién, es responsable’de -
autorizar el nivel de acceso con privilegios minimos necesarios para que el .
personal de CAPASSAT realice sus funciones. :

Articulo 11.- Ninguna persona debe ver, copiar, alterar o destruir for
informacién que reside en los equipos de cdmputo y servidores, excepto lo
sefalado en el articulo 13.

Articulo 12.- Todas las cuentas de usuario y su respectiva contrasena de
accesos d los sistemas y servicio son personales, permitiéndose el uso baso
su responsabilidad, Unica y exclusivamente durante el periodo de frabajo.

Articulo 13.- A toda persona que deje de laborar o tener relacién con el
organismo, le serdn cancelados sus accesos de manera deﬂm’nvq a Ios
recursos informdticos institucionales. e

Articulo 14.- Cuando haya una baja de personal se J@f@rm@r : B
encargado de sistemas para que se tomen las medidas cor espondlemesl
de privilegios de servicios de accesos a las redes. o )2
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Articulo 16.- Toda solicitud de baija, alta o cambio de privilegios de cuentas
de usuarios para acceder a los servicios informaticos adicionales a su perﬂl
de puesto, debe ser solicitada por escrito.

Articulo 17.- Todo usuario debe actualizar la contrasefa de su cuenftalfe
acceso a los servicios informdticos de manera periddica (al menos caiad
meses) o cuando sospeche su divulgacion.

Articulo 18.- El usuario de los sistemas informdaticos debe crear ungd
contrasefia de al menos 8 caracteres alfanumeéricos y que sea facil de
recordar.

Articulo 19.- Cuando se requiera acceder a informacion de un equipo/q
computo y/o cuenta de correo institucional de una persona ausente’ya-
sea por cuestiones de salud, por estar comisionado a actividades fuego_ 'e (s
su drea de trabajo u ofro motivo no especificado; el responsable podr@ dar
acceso a quien se haya quedado a cubrir el puesto para poder\\dar i
continuidad a algun proceso institucional.

“ et
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Articulo 20.- El responsable de sistemas al dar acceso a otro usuario por
cuestiones de ausentismo y/o por cualquier otfra situacion, dejard
constancia mediante acta circunstanciada, bajo previa notificacion de la

persona ausente.

Articulo 21.- El personal encargado redlizard periédicamente inventarios de:
hardware y software del activo informdtico institucional, para dar atencid
a problemas de obsolescencia y revisiones de licenciamiento.

Articulo 22.- El servicio de internet a través de las redes institucionales se-
considera como herramienta de trabajo, por lo que fodo frabajador q_u.el.},lo
utilice deberd hacerlo para la realizacién de sus actividades. : :
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Articulo 25.- Los Jefes de cada drea deben informar a sus colaboradores
de la clasificacion de la informacidén gque cada drea genera pard su
adecuado fratamiento.

Articulo 26.- Todo el personal responsable de resguardo de informogji'én,
debe asegurar que la informacion este protegida para osegurc;’i‘i‘r\,,-.su'
integridad y confidencialidad, acorde a su clasificacion; la informc’fc‘ii'én
puede estar de manera electrénica, impresa en papel, magnética, opticar
y otro medio.
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Articulo 27.- Todo usuario deberd hacer uso de la informacién a la que
tenga acceso Unicamente para propdsitos relacionados con el

cumplimiento de sus funciones, absteniendose de comunicarlo a terceros.

Articulo 28.- Toda persona que intercambie informacién reservada y/o
confidencial con ferceras personas, debe asegurar la identidad de Ig
persona a la que le es entregada la informacion, por cualquier medio ®
utilizado.

Articulo 29.- El manejo de los datos con caracteristica de datos abiertos
que maneja el organismo se regularan mediante la Ley General de
Transparencia y Acceso d la informacion Publica Gubernam
de implementacién de la politica de datos abiertos y dg
apliquen. / |
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pdgina oficial de Facebook del organismo.

Articulo 30.- Para comunicar informacién a los usuarios o terceras persongs=-—-
. . . o £k A

se consideran medios oficiales, la p&gina de Facebook, la pdagina wek;g,dé]‘,

organismo, mediante oficio personalizado. "
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